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摘　要：为解决传统网络安全攻防虚拟仿真实验教学产品网络拓扑 不 够 灵 活、攻 防 模 式 切 换 困 难、较 难 与 其

他开源产品融合的问题，提出建设基 于 软 件 定 义 网 络 的 安 全 攻 防 虚 拟 仿 真 实 战 平 台。介 绍 了 平 台 的 设 计 思

路、关键技术和网络拓扑。平台设计基 于ＳＤＮ和 虚 拟 化，利 用 ＯｐｅｎＳｔａｃｋ开 源 云 平 台 构 建 虚 拟 网 络 部 件 和

ＳＤＮ网络拓扑，并有效实施网络隔离。攻防实战环境 的 设 置 过 程 展 现 出 支 持 网 络 拓 扑 和 攻 防 模 式 的 多 样 化

和灵活性，提高了平台的可扩展性，降低了建设成本，促进了网络攻防虚拟仿真实战教学水平的提高。
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　　随着互 联 网 飞 速 发 展，网 络 安 全 问 题 日 益 凸 显。 作为信息安全及相关专业的核心课程，计算机网络安

全类课程具有较强的实践性，特别是网络安全攻防实

战课程，只有通过系统实验、实训，才能让学生掌握网

络安全攻防的能力。然而，由于网络安全攻防实验的

特殊性和破坏性，网络安全攻防的实验教学主要依赖

于虚拟仿真环境。构建网络安全攻防虚拟仿真平台对

于网络安全实验教学具有重要意义［１－４］。
近年来，虚拟仿真实验教学产品在一定程度上满

足了网络安全攻防实战教学的需要，但却存在一些共

性问题，主要是：（１）产品网络拓扑相对固化，实现拓扑
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的灵活变化困难；（２）产品提供的攻防环境模式相对单

一，攻防环境设置和切换困难；（３）产品的技术细节被

屏蔽，较难实现与其他开源软件融合。随着软件定义

网络（ｓｏｆｔｗａｒｅ　ｄｅｆｉｎｅｄ　ｎｅｔｗｏｒｋｉｎｇ，ＳＤＮ）的 发 展，上

述问题有望得到解决。
作为新型网 络 架 构，ＳＤＮ将 转 发 与 控 制 相 分 离。

控制平面负责数据转发策略的制定和下发；数据平面

由交换机等 网 络 元 素 组 成，负 责 数 据 包 的 转 发 操 作。
控制平面与数据平面间通过南向ＯｐｅｎＦｌｏｗ协议实现

通信［５－７］。ＳＤＮ通过集中式管理、网络可编程、网络虚

拟化等方式，使网络能被灵活控制，支持各类应用场景

的定制，为解决网络安全攻防虚拟仿真产品的共性问

题提供了可行的方案。

１　网络安全攻防虚拟仿真实战平台的设计

１．１　总体思路

网络安全攻防虚拟仿真实战平台基于ＳＤＮ架构，
具有数据平面与控制平面分离、控制器集中控制网络，
并可用全局视野对网内资源进行集中调度等特点。平

台引入ＯｐｅｎＳｔａｃｋ开源云服务，在网络拓扑构建中按

需、可度量、快速、弹性地对资源池中的计算、网络、存

储等资源进行管理和分配［８－１０］。在实体控制器和数据

存储的基础上，平台虚拟化部署交换机、防火墙、应用

服务器等，通过ＳＤＮ控制器集中配置虚拟网拓扑，并

保证虚拟网的有效隔离。平台的设计基于ＳＤＮ和虚

拟化，支持包括网络拓扑和攻防模式等实战环境的多

样化和灵活变更，以适应不同的实验场景。平台基于

开源技术，相对容易与其他开源软件实现融合扩展，无
需产品许可，建设成本较低。

１．２　关键技术

（１）软件 定 义 网 络ＳＤＮ。ＳＤＮ将 控 制 功 能 从 网

络设备分离，数据平面仅维护流表结构，而流表管理归

控制器负责，实现逻辑控制和数据转发相分离的网络

架构。在这种架构下，控制器管理和配置网络的逻辑

控制策略，交换机根据控制器下发的流表完成数据包

的转发。随着ＳＤＮ概念的提出，ＯｐｅｎＦｌｏｗ成为ＳＤＮ
网络可编程思想的载体，代表了ＳＤＮ的实现原型和部

署实例，也是目前ＳＤＮ控制平面和数据平面相互通信

最常用 的 协 议 标 准［７，１１］。攻 防 实 战 平 台 使 用 Ｏｐｅｎ－
Ｆｌｏｗ　１．３实现控制平面和数据平面的通信。

（２）Ｏｐｅｎ　ｖＳｗｉｔｃｈ。Ｏｐｅｎ　ｖＳｗｉｔｃｈ是一种虚拟交

换机，通过编 程 扩 展，使 大 规 模 的 网 络 自 动 化 成 为 现

实，并支持 标 准 管 理 接 口 和 协 议。ＯｐｅｎｖＳｗｉｔｃｈ支 持

多种Ｌｉｎｕｘ虚拟化技术，是云计算平台中虚拟交换机

的首选［１２］。攻防实战平台使用Ｏｐｅｎ　ｖＳｗｉｔｃｈ作为虚

拟交换机。
（３）ＯｐｅｎＳｔａｃｋ。ＯｐｅｎＳｔａｃｋ既 是 云 计 算 平 台 项

目，也是开源的云计算操作系统，它包含计算节点、控

制节点、存 储 节 点 和 网 络 节 点。ＯｐｅｎＳｔａｃｋ的 核 心 服

务组件包括Ｎｏｖａ（计算）、Ｎｅｕｔｒｏｎ（网络）、Ｓｗｉｆｔ（对象

存储）、Ｃｉｎｄｅｒ（块存储）、Ｇｌａｎｃｅ（镜像）、Ｋｅｙｓｔｏｎｅ（认

证）等。ＯｐｅｎＳｔａｃｋ通 过 一 个Ｄａｓｈｂｏａｒｄ控 制 面 板 为

服务提供可视化的 ＵＩ接口［１３－１５］。攻防实战平台使用

ＯｐｅｎＳｔａｃｋ构建操作平台，实现ＳＤＮ控制设备和转发

设备等网络资源的虚拟化。

１．３　网络拓扑

平台的实体设备包括控制服务器和数据服务器。
平台引入虚拟化技术，虚拟出ＳＤＮ控制器、交换机、防
火墙、实战靶机服务器、渗透主机等设备，构建ＳＤＮ攻

防实战网络拓扑。用户登录攻防平台，连接渗透主机，
按照事先划分的网络拓扑渗透相应的靶机服务器，展

开攻击。平台网络拓扑如图１所示。

图１　基于ＳＤＮ的网络安全攻防虚拟仿真实战平台网络拓扑图
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　　（１）控制服务器：攻防平台的控制节点，同时部署

攻防实战管理系统和答题系统。首先，控制服务器作

为ＯｐｅｎＳｔａｃｋ的控制节点，安装Ｎｏｖａ、Ｎｅｕｔｒｏｎ、Ｓｗｉｆｔ
等组件，分别负责计算、网络和存储，其中 Ｎｅｕｔｒｏｎ的

Ｌ２Ａｇｅｎｔ代 理 选 用 Ｏｐｅｎ　ｖＳｗｉｔｃｈ实 现 虚 拟 交 换，也

是ＳＤＮ交 换 机。控 制 节 点 的 所 有 管 理 在Ｄａｓｈｂｏａｒｄ
提供的 Ｗｅｂ界面进行。其次，控制服务器部署实战管

理系统和答题系统，分别由教师（管理员）和学生使用。
（２）数据服务器：平台的数据存储，保证数据的保

密性、完整性和可用性，负责对系统各类信息的统一存

储和控制。
（３）ＳＤＮ 控 制 器：ＯｐｅｎＳｔａｃｋ创 建 的 虚 拟 部 件。

下发流表，数据平面各转发设备根据流表规则完成数

据包转发，使各个虚拟部件配置形成网络拓扑，并保证

各组网络的相互隔离，用户只能连接相对应的靶机。
（４）交换 机：ＯｐｅｎＳｔａｃｋ创 建 的 虚 拟 部 件。控 制

器 下 发 流 表 到 虚 拟 交 换 机，由 交 换 机 连 接 各 种 攻 防

设备。
（５）实战 靶 机：ＯｐｅｎＳｔａｃｋ创 建 的 虚 拟 部 件。根

据攻防实战难度的不同，提供不同安全漏洞的系统镜

像，渗透难度越大，靶机等级越高。实验时，先创建不

同等级的镜像实例，再分配给相应团队。在单向攻击

的模式下，每个团队渗透自己的靶机，在对战互攻模式

下，两个团队可互相攻击对方的靶机，并且可以给自己

的靶机设置防御措施。
（６）防火墙：ＯｐｅｎＳｔａｃｋ创建的虚拟部件，主要用

于隔离实战靶机，保证虚拟实战环境的隔离性。

（７）渗透主机：ＯｐｅｎＳｔａｃｋ创建的虚拟部件，可连

接靶机，实现渗透攻击和安装防御工具。

２　网络安全攻防虚拟仿真实战环境的设置

在开始虚拟攻防实战之前，教师或管理员需根据

实验要求，提前设置实战的网络环境，学生在实战环境

中开始实验。传统攻防实战平台和ＳＤＮ的攻防实战

平台在实战环境设置上有明显区别。

２．１　传统攻防实战环境设置

传统攻防实战平台采用实体设备，这些设备在部

署时已人为划分好各子网，并在设备上设置了对应端

口。平台在安装部署时，只需将对应的主机连接至相

应的设备端口即可。这样的设计虽然简化了安装配置

过程，但攻防实战的网络环境固化，扩展困难，因而不

支持实战环境的多样化和灵活变更，难以适应多样化

的实验场景。
现在有部分攻防实战平台采用虚拟化技术，在一

定程度上解决了实体设备固化、网络扩展困难等问题。
通过虚拟化技术可以方便地添加和删除网络设备。但

在传统网络环境中，网络数据转发机制缺少集中控制

和全局视野，一旦平台网络拓扑发生变化，就需要更改

所有转发设备，同样难以支持实战环境的多样化和灵

活变更，较难适应不同的实验场景。

２．２　ＳＤＮ攻防实战环境设置

引入ＳＤＮ后的平台系统架构如图２所示，可以看

出攻防实战平台的实战环境变得灵活，可从攻防实战

环境设置的３个步骤体现。

图２　基于ＳＤＮ的网络安全攻防虚拟仿真实战平台系统架构图
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２．２．１　构建网络部件

平台利用 ＯｐｅｎＳｔａｃｋ的 Ｎｅｕｔｒｏｎ组 件 提 供 虚 拟

网络 功 能，全 过 程 通 过 Ｎｏｖａ组 件 实 现 资 源 调 度。

ＯｐｅｎＳｔａｃｋ由ＮｅｕｔｒｏｎＳｅｒｖｅｒ提供ＡＰＩ给Ｐｌｕｇｉｎ插件

调用，实现攻防实战所需控制器、交换机、防火墙、靶机

等各种部 件。Ｐｌｕｇｉｎ访 问 数 据 库 获 取 逻 辑 网 络 的 配

置信息以及同物理网络的对应关系。Ｐｌｕｇｉｎ　Ａｇｅｎｔ对

Ｎｅｕｔｒｏｎ　Ｓｅｒｖｅｒ端 的 各 类 Ｐｌｕｇｉｎ提 供 代 理，和 各 类

Ｐｌｕｇｉｎ完成信息交互。
在ＳＤＮ网络下，Ｐｌｕｇｉｎ的选择具有多样性。以交

换机为例，当Ｎｅｕｔｒｏｎ的Ｐｌｕｇｉｎ配置成Ｏｐｅｎ　ｖＳｗｉｔｃｈ
时，控制平面通过ＯｐｅｎＦｌｏｗ流表进行转发控制，数据

平面使用ＶＸＬＡＮ技术进行隧道封装，这样构建出来

的网络将支持灵活的ＡＰＩ调用。
此外，攻防实战平台支持在现有网络下，根据实战

用户数量变化，在硬件配置允许的范围内新增或删除

网络部件，实现实战环境的灵活配置。

２．２．２　构建ＳＤＮ网络拓扑

在构建网络部件时，平台选择装有ＯｐｅｎＤａｙＬｉｇｈｔ
（ＯＤＬ）开源控制器的虚拟机，通过北向接口连接攻防

实战平台的控 制 软 件，使 用 ＯｐｅｎＦｌｏｗ　１．３作 为 和 交

换机 通 信 的 南 向 接 口，连 接 各 个 Ｏｐｅｎ　ｖＳｗｉｔｃｈ交

换机。
在数据包发送前，控制器需提前向交换机下发流

表。流表包含所有ＯｐｅｎＦｌｏｗ预设或用户自定义的规

则。当数据包到达交换机时，交换机根据规则匹配和

处理实现转发或丢弃数据包。交换机内包含一张或多

张流表，从０开始编号和匹配。每张流表包含了多条

规则，按规则优先级先后匹配。当数据包在流表匹配

到某一 条 规 则 时，交 换 机 将 更 新 计 数 器，执 行 Ｆｌｏｗ
Ｅｎｔｒｙ设置的指 令，再 跳 转 至 其 他 流 表 或 直 接 执 行 匹

配动作。当数据包在该流表内没有任何匹配，就进入

优先级 最 小 Ｔａｂｌｅ－ｍｉｓｓ规 则，数 据 包 默 认 被 丢 弃、发

给控制器或另一张流表。
基于ＳＤＮ的攻防实战平台能灵活定制网络拓扑。

数 据 包 匹 配 的 内 容 可 以 是 报 文 的 任 意 字 段，并 且 由

ＯＤＬ集中控制流 表 的 下 发，设 置 流 表 规 则，实 现 任 意

网络部件的连通或隔离。当需要修改时，只需集中修

改规则，下发新的流表。例如，在单向攻击模式中，控

制器设置每台客户端虚拟机和分配靶机的连接，实现

单向渗透攻击。改成互攻模式后，控制器设置客户端

虚拟机可以连接防护自己的靶机，同时也可连接至对

手团队的靶机进行渗透攻击。另一方面，当实战队伍

数量变化时，平台支持在硬件配置能力范围内灵活新

增或删减网络部件，再通过控制器向新增交换机下发

流表，制定数据包的处理机制。

２．２．３　实现网络隔离

在ＳＤＮ网络下，可用基于隧道封装模式的Ｏｖｅｒ－
ｌａｙ技术实现数据平面上不同用户在同一物理网络的

相互隔离。攻 防 实 战 平 台 基 于ＳＤＮ网 络，使 用 ＶＸ－
ＬＡＮ这一典型的Ｏｖｅｒｌａｙ技术。如图３所示，虚拟机

ＶＭ１和ＶＭ２经ｑｂｒ、ｂｒ－ｉｎｔ、ｂｒ－ｔｕｎ等３个 虚 拟 网 元

实现ＶＸＬＡＮ隧道通信。
平台 的 虚 拟 交 换 机 Ｏｐｅｎ　ｖＳｗｉｔｃｈ对 应 于 ＶＸ－

ＬＡＮ的ＶＴＥＰ（ＶＸＬＡＮ　ｔｕｎｎｅｌ　ｅｎｄ　ｐｏｉｎｔ）类 型 的 网

络设备，在Ｏｐｅｎ　ｖＳｗｉｔｃｈ上搭建ＶＸＬＡＮ网络。以图

３为 例，在 ＶＭ１上 设 置 ＶＸＬＡＮ，远 端ＩＰ 设 置 为

ＶＭ２能对外通信的ＩＰ，命令格式为：

＃ｏｖｓ－ｖｓｃｔｌ　ａｄｄ－ｐｏｒｔ［ＶＭ１的 网 桥］ｖｘ１－－ｓｅｔ
ｉｎｔｅｒｆａｃｅ　ｖｘ１ｔｙｐｅ＝ｖｘｌａｎｏｐｔｉｏｎｓ：ｒｅｍｏｔｅ＿ｉｐ＝［ＶＭ２
能对外通信的ｉｐ］。

ＶＭ２设置过程同 ＶＭ１，只 需 将ＩＰ改 成 ＶＭ１能

对外通信的ＩＰ。设置完毕后，ＶＭ１和ＶＭ２之间就能

实现ＶＸＬＡＮ隧 道 通 信。以 上 设 置 可 实 现 对 实 战 链

路的有效隔离，保证控制链路不受实战环境的破坏。

图３　ＶＴＥＰ类型的ＶＸＬＡＮ示意

引入ＳＤＮ后，实战环境设置更加便捷灵活。图４
展示了攻 防 实 战 环 境 设 置 的 流 程。实 战 环 境 设 置 完

毕，用户登录实战系统，平台分配相应的虚拟主机。用

户可以连接实战环境设置时配置的靶机，进行渗透攻

击和防御实验，实现单向攻击或互相攻防。整个配置

过程灵活多变，并且支持在硬件配置许可的范围内随

时新增或删减实战团队。表１总结了各种攻防实战平

台的组网方案，可以看出基于ＳＤＮ的组网方案带来的

便捷。此外，整个平台设计均使用开源软件，提高了可

扩展性并降低建设成本。

表１　各种攻防实战平台组网方案比较

组网方案 新增部件 修改拓扑

传统网络＋实体设备 成本高、周期长 逐台配置修改

传统网络＋虚拟化 虚拟化，快捷便利 逐台配置修改

ＳＤＮ＋虚拟化 虚拟化，快捷便利 数 控 分 离，集 中 控

制，全局视野

８２１ 实　验　技　术　与　管　理



图４　设置攻防实战环境流程

３　结语

本文提出的基于ＳＤＮ和虚拟化的网络攻防实战

虚拟仿真实验平台，实战环境的设置能够支持网络拓

扑和攻防模式等实战环境的多样化和灵活变更，以适

应不同的实验场景。除此之外，平台使用开源软件，提
高了可扩展性，并且节省了购买产品技术许可的成本，
有利于平台的推广和使用，并促进网络攻防虚拟仿真

实验教学水平的提高。
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