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摘  要：针对传统网络课程实验平台依赖验证操作、实验结果难评判、缺少操作数据分析等问题，提出面向

软件定义网络课程的自动化评测虚拟仿真实验平台，描述了支持具有解决复杂网络工程问题能力培养的实验

平台架构，阐述了支持开放化、多元化的实验方案与实验操作自动化评测引擎的设计，收集并分析了实验操

作的错误或故障处理数据，描述了基于 CVM 和 KVM 的差异化方案，通过“SDN 拓扑搭建和 OpenDayLight

操作”展示实验平台的系统方案。 
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Abstract: In view of the problems of traditional experimental platform of network courses such as 
dependence on verification operation, difficulty in judging experimental results and lack of operational data 
analysis, an automatic evaluation virtual simulation experimental platform for Software-defined Network 
course is proposed. The experimental platform architecture which supports the ability to solve complex 
network engineering problems is described, the design of an open and diversified experimental scheme and 
an automatic evaluation engine for experimental operation are illustrated, the errors or fault handling data of 
experimental operation are collected and analyzed, the differential scheme based on CVM and KVM is 
elaborated upon, and the system scheme of the experimental platform by “SDN topology nuilding and 
OpenDayLight operation” is demonstrated. 
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计算机网络是高校计算机专业的核心课程，网络

实验是计算机网络教学重要的、必不可少的环节[1]。

虚拟仿真具有低成本、高效率、功能全、安全等优点，

在计算机网络实验教学应用中已十分普遍[2-3]。但是，

现有计算机网络虚拟仿真实验平台存在着一些问题：
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（1）依赖教程步骤的操作验证性实验无法支撑解决复

杂工程问题能力的培养；（2）实验结果无法有效验收，

依赖实验报告、实验结果截图，或客观题、文本比对

等方式；（3）学生实验数据或实验故障处理无法有效

收集和整理分析，缺乏大数据时代的有效反馈和教学

改进。此外，传统网络灵活性和可控性较差，增加部

署协议或规则是很繁琐的工作[4]。传统网络课程实验

设计多以验证性实验为主，难以在共性问题上突破，

而软件定义网络（software defined network，SDN）的

出现为问题解决提供了契机。 
SDN 是一种新型网络创新架构，其核心技术是将
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控制平面与数据平面分离，为网络应用和创新提供良

好的平台。2009 年，刚刚诞生不久的 SDN 概念就入

围麻省理工学院《Technology Review》杂志评出的年

度 10 大前沿技术，获得了学术界和企业界的广泛认可

和大力支持[5-7]。因此，SDN 这一颠覆性的技术被认

为将对未来互联网产生革命性的影响，在很大程度上

代表了未来网络的发展方向。 
由于 SDN 开源软件种类及版本多、安装配置复

杂，比如软件定义网络课程实验直接采用现有系列开

源软件，将使课时难以负荷 SDN 实验操作，因而考虑

整合现有 SDN 开源工具和硬件设备，自制基于自动化

评测的低成本、易扩展、一体化的实验平台[8]。SDN
数控分离、集中控制的特点，增加了网络的灵活性和

可编程性，使平台能更加专注于解决复杂网络工程问

题能力的培养，并且平台可自动化、智能化评测实验

操作结果，能减轻教师批改实验报告工作量，还可有

效收集和整理分析实验数据，为改进实验教学提供大

数据支持，有助于解决现有计算机网络虚拟仿真实验

平台面临的共性问题。因此，自制基于自动化评测的

SDN 虚拟仿真实验平台成为了课程最终的选择[9-11]。 

1  实验平台的设计与实现 

实验平台的设计紧密围绕解决现有计算机网络虚

拟仿真实验平台面临的共性问题。平台整合系列开源

工具，实现了 Mininet 实验、OVS 虚拟交换机实验、

控制器实验、南向 OpenFlow 操作、北向基于 REST API
应用开发等 SDN 基础操作的虚拟仿真实验，以及以上

述实验为基础的综合案例设计实验，训练学生解决实

际复杂网络工程问题的能力。平台设计实现了对应多

元化方案实现和网络操作的自动化评测引擎，用于实

验结果的自动化评测和错误提示，减轻批改工作量。

平台为在大数据时代有效收集和整体分析实验数据、

故障操作提供了有效支持。此外，平台具备用户管理、

课程资源管理、题库管理、自定义或随机组卷等实验

教学平台功能，支持多组学生用户个人或组队实验[12]。 
实验平台的技术方案采用了 B/S 架构，前端基于

jQuery+ HTML，后端基于 PHP，数据库采用 MySQL 
5.7 版本。基于此架构的网络拓扑如图 1 所示，服务器

运行实验平台软件，集成了镜像创建和部署功能，便

于管理员管理维护实验的系统环境，同时还存储了系

统数据。平台支持学生组队实验，每组学生可使用 2
台虚拟机和 1 台物理机。VM2 操作系统为 Ubuntu 
16.04 版本，主要安装 Mininet 轻量级平台、Open 
vSwitch 虚拟交换机、网络包分析软件、Java Web 服

务器 Apache，以及自动评测程序；VM3 操作系统为

Ubuntu 16.04 版本，安装 OpenDayLight 开源控制器， 

 
 

图 1  实验平台网络拓扑 
 

完成对 VM2 中 OVS 的控制，另外还安装有 http 请求

模拟工具 Postman，而 PC1 用于完成基于 OpenDayLight
的北向 API 实验。 

实验平台提供了层次化的适应复杂网络工程问题

能力培养的实验内容，见表 1。实验内容贯穿 SDN 的

数据层、控制层和应用层的 3 层网络架构，涵盖了南

北向协议，有助于全面理解和掌握 SDN 的知识与技

术，并且难度循序渐进。 
（1）基础实验，以操作性实验为主，难度最小，

目的是熟悉各类 SDN 开源工具的使用，包括使用

Mininet 搭建 SDN 网络拓扑、Open vSwitch 使用及

Wireshark 抓包实验、OpenDayLight 开源控制器操作、

L2/L3/L4 的流表下发与验证。 
（2）进阶实验，难度略微提高，包括控制平面和

应用平面的北向协议、调用 OpenDayLight 北向 API
实现 SDN 北向应用开发。 

（3）案例实验，难度最大，针对 SDN 场景及案

例，实验平台设计了综合性的案例实验及应用开发的

工程性实验，训练学生综合应用 SDN 知识和技术，培

养解决复杂网络工程问题的能力。 
 

表 1  平台支持的实验内容 

基础实验 进阶实验 案例实验 

Mininet 安装与使用 基于北向 API 的动

态负载均衡实现 
SDN 云平台及

OpenStack 使用

Open vSwitch 使用及 
WireShark 抓包 

基于组表的负载均

衡，故障恢复 
SDN/NFV 服务

链 

OpenDayLight 安装与使

用 
OpenDayLight 北

向 API 调用 
SDN 网络虚拟

化 

L2/L3/L4 流表下发与验

证 
LLDP 拓扑发现过

程分析 
SDN 数据中心 

 P4 交换机 SD-WAN 

 
针对传统虚拟仿真实验平台实验结果验证效率较

低、实验数据收集分析困难，实验平台创新性地设计

实现了实验结果的自动化评测引擎，如图 2 所示。学

生提交实验结果后，平台根据拓扑搭建、流表下发与

验证或北向 API 调用和开发等不同的题型，选择不同

的评测引擎，获取实验结果，和标准答案完成比对，
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如果答案错误或有部分错误，平台均会针对错误部分

列出错误提示。自动化评测功能减轻了以往教师逐一

核查实验结果或实验报告的工作量，有效防止了实验

文本报告的抄袭。由于自动化评测引擎能够保存实验

评测结果至后台数据库，因此实验平台可利用评测数

据，在实验后为教师分析学生实验操作和故障处理、

改进实验教学与答疑提供了持续化的大数据支持。 

除了应有的通用功能，实验平台还实现了虚拟化

的跨平台支持，考虑实验支持的并发用户数、虚拟机

数量、存储容量、运行性能、成本等因素，提供了实

验平台基于 CVM 和 KVM 的差异化的两种产品方案。

在 SDN 虚拟仿真实验平台功能的设计和实现、案例和

作用方面，都立足“以学生为中心，以产出为导向”

的理念，以培养解决复杂工程问题能力达成为核心。 
 

 
 

图 2  自动化评测流程 
 

2  实验平台的教学展示 

通过“SDN 拓扑搭建和 OpenDayLight 操作”实验

对提出的 SDN 虚拟仿真实验教学平台进行展示[13-15]。

实验共有 3 个小题，第一题要求使用 Mininet 搭建如

图 3 所示的网络拓扑，并连接 OpenDayLight 控制器；

第二题要求用控制器向交换机 s1 下发类型为 select 的
组表，组表 id 设为 1，设置为 2 个桶，动作分别为向

交换机 s2 和 s3 转发；第三题要求用控制器向交换机

s1 下发 2 条流表，id 分别设为 1、2，分别匹配 h1、
h2 的数据包，动作设置为 group:1。为了保证流表正

常匹配，需将流表的优先级设置大于 100。 
 

 
 

图 3  基础实验案例网络拓扑 
 

实验开始前，用户需分别访问虚拟机 VM2 和虚

拟机 VM3。实验平台支持远程访问，既可以通过平台

内置的 VNC 访问虚拟机，也可以通过外部 VNC 访问

虚拟机，两种方式均易于操作。登录虚拟机之后，即

可开始实验。实验过程中，通过虚拟机集成的系列开

源软件，可便捷地完成拓扑搭建、控制器下发流表等

SDN 基本实验操作和验证。 
（1）拓扑搭建，远程连接控制器。编写拓扑的

Python 脚本，在 Mininet 启动命令中加载，命令中还

需包含控制器的地址和端口号，即可创建图 3 的网络

拓扑。连接控制器成功后，在控制器的 Web UI 即可

查看拓扑的图形化展示，如图 4 所示，和实验要求的

拓扑一致。 
 

 
 

图 4  OpenDayLight 查看拓扑的图形化展示 
 

（2）控制器向 s1 下发流表。在 OpenDayLight
的 YangUI 找到相应 API，选择 put 模式，按照题目要

求设置好相应参数，对交换机 s1（OpenFlow 1）操作
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下发流表。如操作无误，则测试通过，如图 5 所示；

否则提交失败，扣减相应分数，并给出错误提示，如

图 6 所示，修改后重新提交并测试通过。 
 

 
 

图 5  实验平台评测第三题流表下发正确 
 

 
 

图 6  实验平台评测第三题流表下发错误 
 

 

3  结语 

相比传统网络，SDN 具有更强的灵活性和可编程

性，对 SDN 课程实验平台的设计提出了更高要求。低

成本、易扩展、一体化的 SDN 虚拟仿真实验平台，支

持培养具有解决复杂网络工程问题能力的多元化实验

方案部署的接口，设计了实验操作的自动化评测引擎，

能自动验证实验结果的有效性与正确性，有效收集和

整理分析学生实验操作中的错误或故障处理数据。在

平台功能设计、案例实现方面，立足于解决传统网络

类课程虚拟仿真实验平台的共性问题，以支持培养学

生解决复杂网络工程问题能力为核心。 
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