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摘   要：为解决SDN数据平面P4编程实验教学中部署运行复杂的问题，提出一种面向数据平面P4编程的虚拟仿真实验教学平

台，并介绍平台的设计思路和实现方案。通过实验，展示平台能够以图形化的方式帮助建立P4程序运行所需的网络拓扑，动

态修改数据平面流表项，验证P4程序的功能。实验表明，平台有助于提升SDN课程的教学质量，促进了P4实验教学的推广。
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网络实验教学是计算机专业网络课程的重要组成

部分。现有网络实验课程主要集中在设备操作与协议

验证，对网络底层，如路由器或交换机的体系结构、

工作机制及工作原理等涉及较少 [1,2]。教师受限于固

化的硬件，难以编程设计或优化底层设备，实验教

学主要围绕步骤化的验证性实验展开。随着软件定

义网络(Software Defined Networking，SDN)技术的

发展，上述困境逐步得到缓解。SDN作为新型网络

架构，将控制平面与数据平面分离，控制平面通过

OpenFlow协议制订和下发转发策略，数据平面按策

略转发 [3]。然而OpenFlow不具有协议不相关性，使

数据转发只能依据现有的协议[4]。而P4(Programming 
Protocol-Independent Packet Processors)的问世，克服

了OpenFlow的上述缺陷。

作为SDN领域的编程语言，P4为数据平面提供了

一套编程抽象，开发者可以使用P4描述网络数据平面

协议和数据包处理行为，而无须关心底层硬件的实现

细节，并可编程更改数据包解析与转发流程，解决了

传统网络硬件设备可编程能力低的问题 [5,6]。已有越

来越多高校将SDN引入计算机网络教学，并探索将P4
作为SDN的重要组成部分引入课堂，解决当前网络实

验教学无法涉及底层设备架构与可编程的问题 [7,8]。

但是，现有的P4从开发到部署运行，配套的集成运行

环境较为缺乏，严重依赖于控制平面的复杂配置，难

以满足初学者的仿真实验学习要求。因此，如何简化

控制平面的复杂配置，设计简便的P4集成仿真实验环

境，将教与学的精力集中于数据平面可编程，成为保

障P4实验教学顺利实施的重要课题。

1    P4虚拟仿真实验教学平台的设计与实现

作为数据平面的编程语言，P4的开发、部署和运

行，都依赖控制平面的配置。首先，P4程序的运行，需

要控制平面下发网络拓扑结构的具体配置；其次，P4
程序只定义对数据平面匹配动作的一系列高级描述，但

匹配动作何时被执行，还需要控制平面配置下发流表，

来验证匹配动作执行的正确性。控制平面的配置操作烦

琐，影响P4教学实验的顺利实施与推广。针对该问题，

构建P4虚拟仿真实验教学平台，为P4程序提供配套的集

成运行环境，将教与学的精力集中于P4编程上。

1.1    平台设计

P4虚拟仿真实验教学平台包含五个模块，分别

是Web前端、初始化模块、网络拓扑配置模块、流表

配置模块和P4源代码模块，各模块间的关系如图1所
示。各模块功能如下。

(1)Web前端：启动Web图形化界面，提交网络拓

扑生成的文件和配置下发流表。

(2)初始化模块：存放网络拓扑文件和前端启动脚

本，通过运行启动脚本可以启动网络环境的虚拟仿真。

(3)网络拓扑配置模块：服务后端，存放网络拓扑

配置文件，处理前端操作生成的网络拓扑文件，实际

配置网络拓扑。

(4)流表配置模块：服务后端，存放流表配置文

件，处理前端操作提交的流表配置命令。
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(5)P4源代码模块：存放用户编写的P4代码及代码

所依赖的头文件和解析文件，根据前端建立网络拓扑

和提交的流表配置完成相应的动作匹配。

 
图1　P4虚拟仿真实验平台模块结构图

平台为P4程序的开发部署提供了两项控制平面配置

服务功能，一是提供图形化操作建立并展示网络拓扑；

二是提供图形化操作查看和修改交换机的流表项。

1.2    平台实现

平台采用轻量级仿真工具Mininet提供底层网络拓

扑生成，通过初始化模块启动Mininet，并基于控制器

Ryu应用gui_topology进行二次开发，提供Web前端的

图形化展示[9,10]。Mininet 基于 Linux Container 架构，是

斯坦福大学Nick McKeown 教授领导的研究小组开发的

网络虚拟仿真工具，可以在计算机上模拟完整的网络

主机、链路和交换机，同时还具有很强的扩展性[11]。

Ryu是SDN的一种开源控制器，可以将Mininet平台连

接到Ryu控制器上，通过Ryu提供的可视化界面展示

SDN对网络的集中式控制。P4虚拟仿真实验教学平

台可以让学生通过可视化的Web界面创建网络拓扑，

同时动态查看和修改数据平面交换机的流表项。

2    P4虚拟仿真实验教学方案

通过建立拓扑和修改流表实验对提出的P4虚拟

仿真实验教学方案进行展示。实验需要验证P4代码

switch.p4在网络拓扑中对数据包的转发，程序关键代

码展示如下。

// 动作forward、broadcast的实现

action forward(port) {
    modify_field(standard_metadata.egress_spec, 

port);
}

action broadcast() {
    modify_field(intrinsic_metadata.mcast_grp, 1);
}
//  定义表dmac，以及表对应的动作forward、

broadcast
tabledmac {
reads {
ethernet.dstAddr : exact;
        //ethernet.srcAddr : exact; // test
    }
actions {
forward;
broadcast;
    }
size : 512;
}
首先，利用P4虚拟仿真实验教学平台提供的图形

化界面，建立并验证网络拓扑的正确性；其次，在建

立网络拓扑基础上，选择特定的交换机，由平台完成

流表下发，验证所写P4程序数据包转发的功能。通过

上述实验，能让学生感受到平台的图形化界面为控制

平面配置工作所提供的便捷，将师生从原本复杂的控

制平面配置中解脱出来，专注于数据平面的P4编程。

本实验将要建立的网络拓扑如图2所示，其中s1，
s2，s3是三台形成环路的交换机，每台交换机分别连

接一台主机和相邻两台交换机。在没有平台的辅助

下，学生若需要建立该拓扑，要按照特定的格式，以

文本文件的形式将所需网络拓扑结构编写保存，再由

Mininet加载生成虚拟网络环境。建立拓扑和修改流表

实验将展示由平台提供的Web图形化界面，帮助快速

便捷地建立网络拓扑。网络搭建完成后，还将进行修

改流表的操作。若缺少平台辅助，学生需逐台登录交

换机，再通过命令行的方式，逐条下发流表规则，学

生需要记忆复杂的流表下发命令格式。建立拓扑和修

改流表实验将展示由平台提供的Web图形化界面，便

捷地配置下发流表。

 
图2　实验网络拓扑图
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 (1)创建网络拓扑：首先，使用Ryu开源控制器

的ryu-manager命令，运行Web前端当中的python代
码p4web.py，启动Web前端。其次，在浏览器中打开

Web图形化界面。在Web界面左侧输入交换机和主机

的数量，输入链路信息，点击提交，即可在Web界面

的右侧展示出所创建的网络拓扑，如图3所示，同时

程序后台将生成网络拓扑文件，以供后续启动Mininet
时加载。

图3　P4虚拟仿真实验平台的前端界面

(2)验证网络拓扑：通过Web前台展示的网络拓扑

图可以初步验证网络拓扑的正确性。启动Mininet，启

动过程将加载步骤(1)创建的网络拓扑文件，Mininet完
成交换机和主机的虚拟仿真，完成网络拓扑的配置。

在Mininet上使用net命令查看网络拓扑，验证发现由虚

拟仿真平台生成的网络拓扑与要建立网络拓扑是一致

的，如图4所示。

 
图4　在Mininet上验证网络拓扑

通过步骤(1)、步骤(2)发现，平台能够帮助学生快

速建立网络拓扑。此外，平台具有配置交换机流表的

能力，配置入口如图3右下方所展示。实验将展示学

生在完成P4程序switch.p4后，利用平台在控制平面上

对网络拓扑内的交换机配置转发规则，以实现主机间

的网络互通。

(3)配置下发流表：实验前交换机流表并没有配

置任何规则，因此网络拓扑内的3台主机相互间是不

通的，如图5a所示。实验要求通过修改流表实现h1和
h3，h2和h3之间互通，需分别配置下发3台交换机的

流表规则。通过平台提供的Web图形化界面，学生可

以方便快速地完成交换机流表规则的下发，而不再需

要上述烦琐的过程。以s1为例，点击Web前台右下角

的交换机流表信息，进入下发流表页面，点击下发流

表按钮，进行流表下发，下发流表后，平台将展示在

s1上下发的所有流表规则，如图6所示。之后再以同样

的操作，分别在s2和s3上完成下发流表的操作。

(4)验证流表规则：在s1，s2，s3完成下发流表的

操作后，再次验证h1，h2，h3互相之间的网络通信，

发现h1和h3，h2和h3互相间网络已经连通，如图5b所
示，说明此前下发的流表规则已经生效，交换机内的

数据包成功被转发。此外，P4虚拟仿真实验教学平台

还可对已经下发的流表执行删除操作，只需点击交换

机流表规则右边的删除按钮即可完成。

 
          a　下发流表前                       b　下发流表后

图5　主机之间的相互通信结果

 
图6　s1下发流表

通过建立拓扑和修改流表实验，展示了学生在P4
程序的开发过程中，使用P4虚拟仿真实验教学平台提供

的图形化界面，建立并验证网络拓扑的正确性，不需要

预先按照特定格式编辑网络拓扑文件，并可在网络拓扑

内选择特定的交换机，利用图形化界面完成配置下发流

表的操作，从而验证所写P4程序的数据包转发功能，

无须手工输入命令。传统方法和通过平台辅助的对比见

表1。实验表明，学生在P4编程学习过程中，可以借助

P4虚拟仿真实验教学平台快速便捷地完成控制平面的配

置，克服因控制平面的复杂配置给P4开发部署带来的不

便，有利于P4实验教学的进一步推广。

表1　传统方法和P4虚拟仿真平台的功能对比

方法 搭建拓扑 下发流表

传统方法 手工输入文本 命令行

P4虚拟仿真平台 Web图形界面配置 Web图形界面配置

3    结语

面对网络新技术的发展，传统计算机网络实验教

学课程相对滞后，师生难以对网络底层设备的设计与

优化实现编程控制。P4推动了SDN数据平面可编程，

(下转48页)
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4    结语

数据库原理具有理论和实验并重、应用范围广、

概念抽象繁杂、难度相对较大的特点，但提高本课程

的教学质量是一件很困难的事情，这就要求教师必须

想尽一切办法，认真分析思考学生在学习过程中遇到

的心理、专业知识等各方面的问题，只有这样，才能

进一步加强数据库原理课程建设，提高教学质量。本

研究针对本课程的特点，就目前在教学中存在的问题

进行了深入的分析并提出了相应的解决办法，对教学

方法和教学手段等方面进行了讨论，以进一步提高本

课程的教学质量，适应新时期对创新型人才培养的迫

切要求。
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成为高校SDN课程教学中的重要一环。虽然P4提供了

数据平面可编程能力，但在开发、部署和运行的过程

中，依赖于控制平面的复杂配置。本文提出了面向数

据平面P4编程的虚拟仿真实验教学平台，并以建立拓

扑和修改流表实验为例，展示了平台为P4程序运行提

供图形化的网络拓扑和动态的可视化流表管理。平台

有助于提升SDN课程的教学质量，促进了P4实验教学

的推广。
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