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0	 引	 言

传统的计算机网络专业课程在教学内容方

面专注于经典的 TCP/IP 网络，在教学手段上通

过引入虚拟仿真手段，形成对实体实验的有效补

充，对学生基础网络能力的训练起到了重要作

用 [1]。随着网络技术的变革，传统的计算机网络

专业课程已难以满足未来网络发展对于网络人才

的新需求。

网络可编程是未来网络的一个热点技术领

域，网络可编程能力已经成为未来网络服务和应

用的关键所在 [2]。随着网络和编程之间的联系越

加紧密，新时代对网络人才的需求也不断地更新

与升级 [3]，高校计算机网络专业需要相应地调整

人才培养定位：面向网络可编程技术领域，综合

训练学生的网络技能和编程技能，使之能够运

用“网络 + 编程”的复合能力解决复杂网络工程

问题。为了实现上述培养目标，需要在系统完善

的人才培养体系下，由教师依托专业，在网络可

编程领域开展持续改进的教育教学实践，形成高

质量的课程成果和人才培养产出 [4]。传统的计算

机网络专业课程并不具备开展相关实践的条件，

而软件定义网络（Software Defined Networking， 
SDN）作为未来网络发展的重要方向，属于计算

机和网络工程专业的前沿课程 [5]。面向 SDN 开

展相关课程实践探索，实现学生网络能力和编程

能力的有机结合，训练“网络 + 编程”的复合能

力以解决复杂网络工程问题，是应网络人才需求

升级，提升网络人才培养质量的合理尝试，具有

现实意义。

1	 面临的问题

1.1  网络可编程能力训练有限
原有计算机网络专业课程主要基于传统经典

的 TCP/IP 网络展开教学。由于课程相关实践内

容基于传统封闭式网络，因此学生通过课程学习

所掌握的网络技能局限于对厂商定制网络设备的

操作配置、固定格式和字段的网络协议分析，以

及基于传统网络的规划组网，无法根据具体需求

和业务场景实现对网络控制和转发行为的自定义

设计和应用拓展，难以适应开放化、可编程化趋

势下未来网络发展对网络专业人才的能力要求。

在编程技能方面，传统网络编程相关的课程

实践与未来网络发展对于网络可编程能力的要求

并不完全相符。传统网络编程主要围绕 Socket 套

接字编程展开 [6]，其内容和任务在于通过 Socket
编程，实现上层应用数据通过网络进行传输，在

“网络 +编程”复合能力训练的课程实践探索
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实践过程中网络本身仅作为固化的基础设施而存

在，对于网络数据本身控制和转发的自定义编程

基本不涉及。因此，上述所谓的“网络编程”，

更多意义上是在网络环境下的程序设计训练，和

网络本身的可编程并不相同。

1.2  科研素养和思政融入有限

探索围绕网络领域前沿研究方向，强化专业

能力训练，切实有效地提升学生科研素养，树立

科研强国的家国情怀，是计算机网络专业课程教

学实践中面临的方向问题。目前已有在网络课程

实践中探索以科研项目为依托开展创新型人才培

养 [7]，以及在项目驱动式教学中培养团队协作精

神 [8] 的相关案例。然而，基于传统经典 TCP/IP
封闭式网络的课程教学实践，其创新性不足，具

体表现在：①传统网络经过几十年的技术沉淀，

具备成熟的技术标准，导致课程内容的前沿性和

时代性先天不足；②教师多轮次的教学经历极易

将教学形式固化为“满堂灌”，在教学形式上缺乏

先进性和互动性；③传统网络基础验证性实践偏

多，学生亦有多种渠道获取综合设计性实践的案

例参考，造成学习成果的探究性和个性化不足。

面向网络前沿的创新型人才培养，离不开本

科阶段的基础科研训练和课程思政元素的融入。

基于传统网络的专业课程实践创新性不足，难以

支撑课程对于学生科研素养的形成，需要在面向

网络前沿领域的创新型课程教学实践中，实现上

述目标。

2	 面向“网络+编程”复合能力训练的课

程实践

面向开放、可编程的未来网络，原有的计算

机网络专业课程难以支撑对学生网络可编程能力

的训练和科研素养的达成。SDN 的出现让网络走

出封闭，增强了网络控制面的可编程和灵活适配

能力，而协议无关转发相关技术更让网络转发平

面也摆脱了对特定协议的依赖 [9]。针对原有计算

机网络专业课程面临的问题，面向网络可编程，

在 SDN 课程教学中开展“网络 + 编程”复合能

力训练的课程实践。

2.1  教学目标设定

面向网络强国战略和数字经济产业需求，计

算机网络相关专业的人才培养必须顺应网络开放

化、可编程化的发展趋势，相关课程须支撑对应

的专业毕业要求。对于 SDN 课程而言，学生通

过 32 学时的课程学习需达到的总体目标是把握

软件定义网络理论和技术，紧扣网络前沿趋势和

应用场景创新，懂网络且会编程，培养能够综合

运用编程技能与网络技能解决复杂网络工程问题

的能力，并且树立起科研强国的思想意识。具体

教学目标设定如图 1 所示。

图 1  教学目标设定

（1）知识目标。运用软件定义网络的理论和

技术；理解网络开放可编程，包括应用层可编程

和数据平面可编程，及掌握协议、功能和业务的

开发与部署方法。

（2）能力目标。融合 SDN 前沿理论和应用

场 景， 设 计 基 于 SDN 架 构 的 解 决 方 案； 基 于

SDN 接口，设计和编程实现新型网络功能；基

于 SDN 仿真工具，实现模拟构建和数据分析。

（3）素质目标。具备网络领域的科研素质，

树立科技强国的理想信念；以历史观和发展观把

握网络发展趋势。

2.2  课程实践设计
为了实现教学目标，软件定义网络的课程实

践设计总体原则是在筑牢 SDN 网络理论基础的

前提下，推动向 SDN 北向应用及数据平面可编

程的能力进阶，最后通过自选题形式的应用案例

项目驱动，实现“网络 + 编程”的复合能力训练，

达到解决复杂网络工程问题，支撑计算机网络领

域创新型人才的培养。SDN 课程实践设计的总

体规划见表 1，实践项目和“网络 + 编程”复合

能力训练的对应关系如图 2 所示。
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（1）综合网络原理和编程能力的基础和进阶

实验。除最后的综合项目之外，其他前序实践项

目由 SDN 总体架构开始，首先完成拓扑构建，

然后根据 SDN3 层架构，从南到北依次经过数据

平面的虚拟化和软件交换技术，南向接口协议，

控制平面技术，实现对 SDN 网络原理的基础能

力训练。基础训练可通过自研的基于自动化评测

的 SDN 实验平台进行，有利于学生快速定位和

修正实践过程遇到的错误，提高学习效率 [10]。利

用控制器北向接口和应用编程开发，以及 P4 数

据平面可编程进阶实践，使学生了解业界对于上

层应用和底层可编程交换芯

片、设备的研发需求，实现

真正意义上的网络编程能力

拓展。

（2）应用案例项目驱动

的“网络 + 编程”综合项目。

该 部 分 是 课 程 最 重 要 的 部

分，受限于有限学时，课堂

时间仅提供学生答疑、汇报

展示和答辩。综合实践根据

业界在 SDN 领域的真实应用

案例，驱动学生在掌握网络

原理和具备编程能力后，基

于 SDN 编程实现新型网络功

能，并通过实验原型展现。

在项目开发过程中，激发学

生学习兴趣、专注热情以及

团队协作精神，亦贴近复杂

网 络 工 程 问 题， 持 续 深 化

“网络 + 编程”复合能力训练。

表 2 展示了 SDN 部分综合实验项目案例的选题

内容和完成项目可能涉及的相关编程技术。

3	 实施效果

3.1  课程反馈

自 2019 年以来，面向计算机和网络工程专

业本科三年级学生，“网络 + 编程”复合能力训

练的 SDN 课程教学已经经历 2 轮的教学检验，

其中 2019 年选课学生 63 人，2020 年 126 人。

针对选课学生展开问卷调查，2019 年回收

表 1  SDN课程实践项目规划设计

项目名称 学时 项目类型 侧重的能力训练

基于 Mininet 的 SDN 拓扑构建 2 基础 基础 SDN 网络认知

Open vSwitch 交换机实践 2 基础 网络虚拟化、软件交换

OpenFlow 协议分析 2 基础 SDN 南向协议

开源控制器安装及流表下发 2 基础 SDN 控制平面

基于 REST API 的北向应用 2 进阶 SDN 应用编程

数据平面 P4 编程 2 进阶 数据平面可编程

综合实践（自主选题） 4 综合探究 “网络 + 编程”复合能力
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图 2  实践项目和“网络 +编程”能力的对应关系
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有效样本 50 份；2020 年回收有效样本 93 份。采

用 Likert5 级评分法对课程满意度展开调查，学

生对课程实践的总体满意度保持在 70% 以上，

表 3 展示了 SDN 课程实践总体满意度统计结果；

同时，在 2020 年，还新增学生在参加课程前后

对具体相关知识技能掌握水平的分析，可证明经

过课程训练，相关知识技能的水平均有所提升，

具体结果见表 4。此外，根据学生在教务系统上

的评教反馈，教师通过课程向学生传递了正确的

理想信念、价值观念和道德观念，成功实现课程

思政的融入。

解决复杂网络工程问题的能力，在国家级网络专

业竞赛中取得了一定成绩。以两份具体的学生作

品为例，展示学生综合运用网络技能和编程技能

解决复杂网络工程问题。图 3 展示了作品所体现

出的学生所掌握的网络能力和编程能力，其中包

括不同作品所体现的共性能力以及各自作品单独

体现出的能力。

表 2 “网络 +编程”综合项目选题（部分）

主题 内容 编程技术

负载均衡 自动分担网络流，提高性能，保障业务可用性

REST API 接口，Python，Java，PHP，
前端 UI，数据库

网络攻防 识别外部 DDoS 攻击，自动下发流表中断受影响的网络服务

网络可视化 网络设备信息、整体拓扑的可视化呈现

故障恢复 网络故障设备、链路的定位，自动修复

网络测量 网络性能测试平台，实现连通性、吞吐率、容量等指标的在线测试

表 3  SDN课程实践总体满意度统计

选项
2019 年 2020 年

人数 比例 /% 人数 比例 /%

很不满意 0 0 2 2.15

比较不满意 1 2 3 3.23

一般 10 20 21 22.58

比较满意 31 62 37 39.78

非常满意 8 16 30 32.26

表 4  学生对课程相关知识技能掌握水平的自我评价统计

知识技能
2020 年评分

课程学习前 课程学习后

Mininet 网络仿真 1.81 3.46

网络虚拟化 1.83 3.18

流表管理 1.61 3.06

协议分析 1.67 3.05

基于 SDN 的编程 1.67 3.09

    注：由学生对知识技能的掌握进行自评，最高 5 分，

最低 1 分。

图 3  作品实现所体现的能力

3.2  课程成果

课程对于“网络 + 编程”复合能力的训练，

使得学生基本具备综合运用网络技能和编程技能

1）案例一：软件定义网络性能验证平台。

面对原有众多功能分散、各自独立且互不关

联的各类测试工具所带来的问题，本案例基于思

博伦公司提供的平台和 API，基于网络虚拟化技

术重新设计并集成所需要的测试功能，实现统一

的 SDN 性能验证平台。平台针对 SDN 网络整体

性能中的端到端最大吞吐率、时延、丢包率等指

标，以及控制器性能中的信道容量、拓扑发现时

间、流表容量、流表查询时间等系列指标进行测

试；系统主要使用 Python 编程实现，并利用统

一的 Web 可视化 UI 界面，让 SDN 网络的测试

流程更加高效和直观。该作品的实现需要学生充

分理解并掌握 SDN 网络整体性能和控制器性能
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衡量指标，同时需要具备阅读 API 文档、Python
编程、前端开发等程序设计能力。该作品最终获

得中国高校计算机大赛 2019 年网络技术挑战赛

总决赛一等奖。

2）案例二：基于 SDN 可编程的园区网智能

管理系统。

面对传统网络管理模式在园区网管理和运维

中表现出来的缺乏全局视野、故障排查低效、手

工配置设备、对网络攻击的防御不够灵活等问

题，本案例基于 SDN 的灵活可编程，结合思科

公司提供的平台和 API 接口，使用 Python 编程，

设计并实现了支持园区网络、地址池和设备信息

的可视化，具有故障定位和故障信息反馈，子网

发现并自动添加进动态协议，洪泛攻击检测和智

能防控等功能的园区网智能管理系统。系统的

编程实现采用了基于 Python 的开源框架，涉及

Web 前端开发、数据库等基本技术，并使用了

Navicat、Postman 等数据库管理和接口调试工具。

该作品的实现同样需要学生综合运用网络领域的

各项能力，包括但不限于拓扑搭建、故障恢复、

安全等，以及 PythonWeb 开发方面的编程能力。

该作品最终获得中国高校计算机大赛 2020 年网

络技术挑战赛总决赛一等奖。

4	 结	 语

围绕技术应用和创新型人才培养目标，计算

机和网络相关专业的课程建设须重点关注网络能

力和编程能力的训练。在传统网络课程难以适应

未来网络开放化、可编程化发展趋势的背景下，

通过软件定义网络课程，针对如何将网络能力和

编程能力有机结合，应训练“网络 + 编程”的复

合能力以解决复杂网络工程问题。在巩固 SDN
网络基础理论，推动北向应用及数据平面可编程

进阶能力之上，通过自选题形式的应用案例项目

驱动，实现“网络 + 编程”的复合能力训练，以

达到让学生懂网络且会编程，培养学生能够综合

运用编程技能与网络技能解决复杂网络工程问题

的能力，并且融入思政元素，树立起科研强国的

思想意识。通过课程实践，学生对于整个教学环

节满意度较高，且后续的相关作品体现了通过课

程所掌握的“网络 + 编程”复合能力，在国家级

竞赛中亦获得较好成绩。综上所述，“网络 + 编程”

复合能力训练的课程实践教学取得了良好成果。
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