
21

中国大学教学  2020年第1 0期

一、网络强国战略对人才培养的新要求

2015 年党的十八届五中全会明确提出实施

网络强国战略。网络空间安全是国家安全的重

要组成部分，没有网络安全就没有国家安全。

培养我国网络空间安全的捍卫者和守护者，人

才培养是根本。近年来我国高校培养的信息安

全专业人才仅 3 万余人，而我国信息安全人才

总需求量则超过 70 万人，缺口高达 95%，严重

阻碍了我国信息安全事业的发展。信息安全作

为互联网时代的重中之重，其专业人才培养质

量将对信息产业乃至国家经济社会发展起到重

要作用。从人才角度来看，信息安全专业人才

培养是我国实现网络强国战略的基础和保障 [1]。

十八大以来，高等教育理论与实践发生了

很大变化，必须深刻领会高等教育发展的新变

化、新使命、新担当，归根结底就是办人民满

意的教育必须是高质量的教育 [2]。信息安全已

成为影响国家安全、社会稳定和经济发展的决

定性因素之一，是世界信息科学与技术领域的

研究热点 [3]。信息安全专业作为国家网络信息

安全方向重点发展的新兴交叉学科，迫切需要

新的人才培养模式来服务于网络强国战略思想。

爱国拥党、基础扎实、实战力强、创新力高成

为新时代信息安全人才培养的新目标。为达成

这一新目标，我们进行了面向网络强国战略的

“五位一体”信息安全人才培养模式的探索。

二、“五位一体”人才培养模式

“五位一体”人才培养模式主要包括“思政

强心、精课强学、实践强能、竞赛强驱、科研强志”

五个方面。“五位一体”之间的关系如图 1 所示，

即“思政指引增强爱国心，精课教学增强知识水

平，实践深化增强动手能力，学科竞赛增强实战

能力，科研训练增强创新志趣”。

该人才培养模式通过对信息安全专业人才

能力结构和知识结构进行重构，形成了新的信

息安全专业人才能力结构及专业知识结构。信

息安全专业人才能力结构主要包括品德修养、

网络强国战略背景下的“五位一体”信息安全人才 

培养模式探索

郭文忠    张友坤    董  晨

摘  要：在网络强国战略背景下，要提高信息安全专业人才培养水平，解决“培养什么
人、怎样培养人、为谁培养人”这一根本问题，为网络强国培养国家网络空间安全坚强的捍
卫者和守护者。通过“思政强心、精课强学、实践强能、竞赛强驱、科研强志”的“五位一体”
信息安全人才培养模式探索，重构理论及实践教学体系，创新教学方式方法，紧扣理论结合
实践，课赛结合和研究导入双向引领。

关键词：网络强国；信息安全；人才培养；网络空间安全

郭文忠，福州大学数学与计算机科学学院院长，教授；张友坤，福州大学教务处副处长；
董  晨，福州大学数学与计算机科学学院信息安全与网络工程系副主任，讲师。



22

专业知识和技能、实践能力、实战能力以及创

新创业意识五个部分。专业知识结构主要包括

信息安全技术知识模块、数理知识模块、计算

机基础知识模块、网络与通信知识模块、程序

设计知识模块、通识教育模块六个部分。
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图 1 “五位一体”信息安全人才培养模式

以思政为导向，构建培养体系；融合多样

化教学方法，构建模块化知识体系；以强化实

践动手能力培养为目标，创建递进式实践教学

体系；课赛结合，深化学生实战实践能力培养；

依托科研训练，培养学生创新创业兴趣。从“培

养什么人、怎样培养人、为谁培养人”这一根

本教育问题出发，将思政元素贯彻人才培养各

个环节，创新教学模式方法，紧扣理论结合实践，

课赛结合和研究导入双向引领，培养网络强国

战略下国家网络空间安全的捍卫者和守护者。

具体措施可分为以下五个方面。

（1）思政强心，思政引领培养体系设计。

信息安全专业人才毕业后通常就职于政府、企

事业单位、安全部门等核心关键岗位，该类人

才的思想品德教育尤为重要。以思政为导向，

深入发掘各类信息安全专业课程的思想政治理

论教育资源，构建如图 2 所示的信息安全专业

思政课程体系，形成“通识思政教育”“专业

思政教育”“课程思政教育”以及“课外思政

活动”四个主要课程模块。四个部分相互影响，

相辅相成，共助思政强心。

（2）精课强学，提升学生专业知识储备。

为了满足网络强国战略要求，适应经济社会发

展的需求，突出专业特色，培养具有爱国情怀

的解决复杂工程问题技术人才，我们通过多门

国家级、省级精品课带动专业课，融合多样化

教学方法强化专业知识体系建设 [4]。最终达到

培养一批具有爱国情怀、坚实专业知识、良好

社会责任感和职业道德的高素质信息安全专业

人才的目标。
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图 2 信息安全专业思政课程体系

（3）实践强能，递进式实践教学体系强化

理论与实践结合。信息安全专业本身具有应用

性强的属性，其本科教学不但应注重学科的基

础性、实用性和实践性，还应建立创新的实验

教学模式和科学的实验教学内容，这对于促进

该专业的建设有着举足轻重的作用 [5]。本培养

模式由浅入深，循序渐进，建立了递进式实践

教学体系（如图 3 所示），为各年级学生量身

定制不同的实践环节，打牢学生理论知识基础

的同时，增强学生解决信息安全领域复杂工程

问题的能力。

（4）竞赛强驱，课赛结合增强学生实战实

践能力。结合多门课程，积极引领学生参与网

络攻防、密码学、密码数学、ACM、数学建模

及创新创业等学科竞赛，形成“以赛促学、以

赛代练”的学习模式，进一步提升学生的实践

能力，展示学生解决复杂安全问题的综合能力，

坚持“提升实践能力、培养协作精神、享受竞

赛过程”的竞赛理念。

如图 4 所示，本培养模式构建了多层次、

有纵深的竞赛体系。面对不同年级、层次的学生，

提供从校内信息安全知识竞赛、高校间网络安

全竞赛、全国信息安全挑战赛到国际网络安全



23

技术挑战赛等不同等级的比赛，以课程为依托，

助力竞赛，课赛结合，以赛代练，以赛促学。

通过学科竞赛，不仅提升学生解决实际问题的

能力，促进学生探索新知识、自主学习的积极性，

同时增强了学生的民族自信、爱国情怀。

（5）科研强志，提升学生创新志趣与思维。

通过信息安全科技实训课程、大二选择毕业设

计导师、“SRTP 计划”以及“青禾计划”等多

种举措，以科研训练为出发点，促进学生多渠道、

深入、持续参与科研课题等实践培养，为导师

与学生建立更加融洽、密切的联系，增强学生

的创新志趣与钻研能力。

科研实验室导师实行因材施教。针对不同

年级学生，采用循序渐进原则，量身定制不同

难度的科研实训方案，从模拟环境下的实际综

合操作到自主完成项目，进一步促进学生将信

息安全理论知识转化为科研实践。

三、培养模式的推广应用效果

（1）优秀毕业生去向好，社会认可度高。

经毕业去向统计可知，通过“五位一体”人才

培养模式，学生专业知识、动手、创新等综合

能力大大加强。本专业学生就业层次和质量高，

大部分毕业生就业单位为 360、腾讯、华为、百

度、星网锐捷等互联网公司，部分学生从事安

全相关的工作，包括省级公安部门，政府职能

部门以及企业安全部门，2019 年毕业生本科生

最高年薪达 80 万。通过电子调查问卷发现 90%
以上毕业生对其现有工作满意程度较高，大部
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分的薪资水平与福利水平远超本地区居民平均

收入情况。通过长期跟踪调查发现，本专业毕

业生大多能长期从事其选择的工作，工作单位

转换 2 次以上的较少，且转换原因主要是家庭

原因或个人发展规划，在现有单位工作 3 年以

上的居多，并均有一定的职业生涯规划构想，

成为单位的骨干力量和部门管理人才，另有多

位学生毕业后创建高科技企业。

通过对毕业生去向单位的人事负责人员发

放电子版调查问卷，得到本专业的毕业生外部

评价。分析调查结果可知，企业对本专业毕业

生的整体满意度较高（约 90%），评价意见认

为我院的毕业生在优势方面占比前三为：思想

觉悟高，专业技术能力一流，学习能力强。

（2）学科竞赛屡获佳绩，薪火相传。在校

生对“五位一体”信息安全人才培养模式认可

度高，积极参与各类学科竞赛。福州大学 ROIS
代表队在国内竞赛中，于 2016、2018、2019 年

分别获得全国大学生信息安全竞赛—创新实践

能力赛总决赛全国一等奖一项、二等奖两项及

赛区特等奖一项、优秀指导教师奖三项；在国

际赛事中，2015—2019 年连续 5 届进入 XCTF
国际网安联赛总决赛，最高国际排名第三（一

等奖）；于 2019 年获第二届“强网”拟态防御

国际精英赛冠军。密码数学竞赛团队于 2019 年

在第四届全国高校密码数学挑战赛总决赛中荣

获二等奖六项。密码技术竞赛团队于 2019 年在

第五届全国密码技术竞赛中荣获全国“三等奖”。

创新创业竞赛团队于2018年获得第四届中国“互

联网 +”大学生创新创业大赛银奖、第四届福建

省“互联网 +”大学生创新创业大赛金奖等奖项。

（3）科研训练、创新创业成果显著。网络

系统信息安全福建省高校重点实验室、学院创新

创业中心、昆冈众创工作室，为学生提供科研训

练、教育培训、团队培育、项目孵化、竞赛指导

和产品推介等服务。成立的昆冈众创学生党支

部，充分发挥党支部的战斗堡垒和思想引领作

用，积极推进产学研融合和师生共创，大力推动

研究生参与，促进研本有效融合、共建共创。推

行本科生走进科研实验室计划，遴选优秀学生较

早较快参与科学研究中，很好地推动了学风建设

和促进了双创活动开展，在人才培养质量方面得

到了有效的提高。目前已发表多篇学术论文，培

育 80 多个项目，参与学生达 435 人。
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